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Scopo del documento

Questo documento definisce le Linee Guida Operative per supportare gli Enti Locatoneltta
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Il presente documento € cosi sttutato:

1 1l Capitolol descrive brevemente il contesto regionale relativamente allo stato della
dematerializzazione, le esigenze rilevate dagli Enti Locali défoterrlombardo su tale
GSYFYX 3ftA 20ASGGAGA OKS GFftS R20dzySyidz2z air Lk

9 Il Capitolo?2 fornisce un glossario di base fumaale alle tematiche specifiche della
dematerializzazione trattate nel resto del documento.

1 1l Capitolo3 fornisce una serie di regole operative per la dematerzalzione, sottoforma di
domande sugli strumenti fondamentali della dematerializzazione e sulla loro corretta
modalita di utilizzo.

1 Il Capitolo 4 fornisce indicazioni sulla scelta e la misurazione di indicatori per rilevare i
benefici introdotti da azioni di dematerializzazione dei documenti e digitalizzazione dei
LIN2E OSRAYSYGA FEffQAYUGSNYy2 RSffQOyds
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Acronimi Essenziali

AOO Area Organizzativa Omogenea

CAD Codice Amministrazione Digitale

PEC Posta Elettronica Certificata

PEO Posta Elettronica Ordinaria

CEGPAC Comunicazione Elettronica Certificata tra Pubblica Amministrazione e Cittadino
EE LL Enti Locali

IPA Indice dellePubbliche Amministrazioni

PA Pubblica Amministrazione

uTC Universal Time Coordinateed (Tempo Coordinato Universale)
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1 Introduzione

[ QI 3SYRF S5A3IAGFES [2Y0lF NRI 6 LILINEiskceluha Stedegia f | 5
Digitale che, partendo dajl 20 ASGOAGA RSOGGFGA REEEQ!YA2YS 9
0SYSTAOA SO2y2YAOA S &a20AFfA RSNRAROGIYGA RIff Qdz

lombardo.

Tra gli ambiti ancora oggi maggiormente problematici e che richiedoaousa strategia
complessiva a livello regionale (coerentemente con quanto dettato dalla normativa nazionale) sia
azioni concrete capaci di attuare tale strategia per ottenere miglioramenti misurabili, rientrano
certamente quelli di Dematerializzazione gjifélizzazione dei procedimenti amministrativi.

1.1 Contesto

t SNJ O2YLINBYRSNBE S Y20AQ8FTA2yA S §QF LIINREOOA 2
sono descritt nel seguito le principali azioni di dematerializzazione e digitalizzazione che
f Q! Y Yazignk Rdpididale:

1 ha svolto al proprio interno;

9 ha effettuato o avviato sul territorio lombardo;

1 ha effettuato o avviato a livello interregionale.
111 )1 DAOAT 001 AE AAI AOGAOEAI EUUAUEITTA AlTT1GBET O/
Regione Lombardia dal 2006 ha avviato un percorso di sostituzione dei flussi documentali cartacei
con il loro equivalente informatico, iaccordocon la normativa vigentg2]) ed in una logica di
ottimizzazione dei costi e di incremento di efficienza, semplificazione e trasparBalzapercorso,
che ha interessato sia gli aspetti organizzativi sia quelli informatici della dematerializzazione,
F2NYA&OS NITIARIYVSYANBAXNZY S f2Y0l NRI dzy QS & LIS NA
promuovere e supportare le iniziative legate a questo tema presso gli Enti Locali.

In particolare, Regione Lombardia, al suo interno, ha maturato la propria esperienza operando nei
segienti campi

1 Organizzaione Ha definito nel 2007 iTavolo di Governo Digitalergano di indirizzo e di
O2yiGNREt2 aiGNIGSaIA02 RSEEQI YYAYAAUNIT A2y S
organizzativi (e tecnologici) relativi al percorsaématerializzazione della PA Regionale. In
particolare il Tavolo ha lavorato sulla Digitalizzazione dei procedimenti:

o definendo alcunaéBest Practicesportabili e applicabili nei diversi contesti regionali
al fine di favorire la semplificazione, standardizione ed adattabilitd dei
procedimenti;

o identificando quattro Linee di Produziopevale a dire quattro gruppi di
procedimenti amministrativi con specifiche caratteristiche e un mawadlello
comune, in cui far rientrare la maggior parte dei procedimentiministrativi oggi
presenti.
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1 Strumenti Ha adottato una piattaforma a supporto della digitalizzazione e
dematerializzazione, per gestire il patrimonio documentale e il ciclo di vita dei documenti
FffQAYGSNY2 RSA LINFEr®IE RikchIBnyziative ihtrapveseyia Rediohe (G A O A
[2Y0FNRAI S F2yRIEIYSyGrFtA LISNI £ Ql OlidzAaAial A2y S
e dematerializzazione, si citano per esemplificare:

o ladistribuzionedel Protocollo Informatico @&ei Srvizi Documentali;
o la deamaterializzazione degli Atti Formali;
o la dematerializzazione della fatture (fatturazione elettronica);
o0 la dematerializzazione dBbollettino Ufficiale di Regione Lombardia
o laDematerializzaziondellacorrispondenza cartacea
1 Misurazione Ha definito e irplementato un approccio per la misurazione di costi, benefici

S AYLI GGA RSEfElF RSYFOSNRAFEATTEFTIA2YySd Ly LI NI
o la definizione di una metodologia di misurazione e valutazione di costi, benefici,
impatti;

o la definizione e misurazione di una serie di indicatori della dematerializzazione in
accordo alla metodologia.

1.1.2 Le principali iniziative di Regione Lombardia sul territorio lombardo

Regione Lombardia ha mesaalisposizione i seguenti strumenti:

9 Posta Elettroma Certificata (PECPa ottobre 2009, Regione Lombardia ha attivato la
distribuzione a titolo gratuito di una casella PEC a tutti gli Enti Locali lombardi e a tutti gli
enti del Sistema Regionale. Grazie a questa iniziativa, Regione Lombardia ha fonmato u
elenco completo degli indirizzi PEC di tutti gli enti locali lombardi (Comuni, Comunita
Montane e Province).

1 Firma digitale Regione Lombardiain collaborazione con le Camere di Commercita
distribuito gratuitamente 4000 firme digitali da caricare sulla CRS, ai dipendenti e agli
amministratori degli Enti Locali. Oltre al certificato di firma digitale, € stato rilasciato u
lettore di smart card, cosi da mettere a disposizione degli amministratori tutti gli strumenti
ySOSaal NA LISNI ft QdziAt AT T 20

Inoltre, Regione Lombardia:

1 ha awvviatonel 2011un percorso che vede coinvolti gli Enti Lo@dlfine di supportarli nel
processo dilematerializzazionéniziativad 5 SYF G SNAF t AT T T A2y&e 9y G A |
LISNO2NBR2 § TF2yRIG2 &ddz3fA 20ASGGAGA RSTFAYAGA
maturata nelle proprie iniziative interne di Dematerializzazione. La prima flggedcorso
si e focalizzata sulla comprensione del contesto specifico e dello stato della
RSYIFGSNRAFEATTFTA2YyS RS3IEA 9yGA [20FfAD bSE
OF YLIA2YS NI LIINBaSyidl G§A02 RSt f Qduestd tibh@dbe/eSA it R
stato chiesto, tramite un questionario, di fornire indicazioni sullo stato della
dematerializzazione al proprio interno e sulle aree di miglioramento. Il contributo degli Enti
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Locali dato nella primdase ha portatoinoltre a identificare e razionalizzare le loro
principaliesigenzdegate d'ambito Dematerializzazione (riportate nella sezidng).

T 1k | LIINE @I G235 Bandddinviio prasermtare Progoste diiCollaborazione
Interistituzionali per la digitalizzazione dei processi e delle procedure e per il miglioramento
RSttt QI O00S4a4a2 S RStftESTNANTAAY S| REA | 3 NP NId2
di Accordi di @llaborazione Interistituzionale (ACI) tra Regione Lombardia e altreRAsi
impegnassero a realizzare azioni di semplificazione dei procedimenti amministrativi,
attraverso la reingegnerizzazione, la digitalizzazione e la standardizzazione dei processi
delle procedure, avendo come obiettivo la riduzione di costi e tempi di tali procedure sia
per la PA che per i cittadini, le imprese, i professionisti. A questo fine, Regione Lombardia
ha fornito, a tutte le Pubbliche Amministrazioni che nel 2012 hanri(i 1 2 A ONRA (G (2  C
valle della presentazione e approvazione di una Proposta, uno strumento concreto per il
Ot 02t 2 RS NA & LJF NI A 2 Ot GNBaw RSGG?2 a5 A
RSTfQ! YYAYAAUGNIT A2y S 5 kaizzadidné db grocediraénti Adi fasi A y (-
di procedimenti implementati dai progetti prevedono di conseguitee PA stanno
attualmente utilizzando questo strumento: e infatti in corso la fase di rilevazione e
valutazione della situazione AS IS dei procedimeait fine di potere effettuare in un
momento successivo il confrontan termini di tempi e costi con i medesimi procedimenti
digitalizzati/semplificati/reingegnerizzati

1.1.3 La partecipazione di Regione Lombardia a iniziative interregionali

[ QA Y LR &SI HTiAlRarS A2yS RA T A2yA RFE LINIS RSttQly
alle esigenze degli Enti Locali implica anche un costante allineamento con i vincoli, le norme e i
risultati di altre iniziative avviate anche al di fuori del contesto argle lombardo. Tra queste

dzf GAYST aLIAOOIF fQAYATAIFIGAGE t NRPP5SOD

Il progetto interregionale Pro.De (PROgetto Dematerializzazione) si inserisce nella cornice
RSt f Q! OO02 NR2Regiodzle FPN#nce autonomedi cooperazione permanente per lo
sviluppo St £ S AYAT AL GAGS AVYISNNBIAZ2YIEAS @2t G2 | f
R S f-gbv@rBment.

Il progetto Pro.De, avviato nel maggio 2010 e le cui attivita si concluderanno nel gennaio 2013,
complessivamente permettera di:

1 convergere su un padigma di riferimento comune, inerente il concetto di
RSYFAGSNAFEATTFETAZ2YSSE O2y LI NIGAO2tF NB  NA ¥
concettualearchivistico di riferimento;

i identificare gli standard di riferimento tali da consentire alle Regioni diperare
YyStt QAYRAGARAZ T A2yS RA LIALFGGEFTF2NYS O2YdzyA
YSNOIFG2 RSA F2NYAG2NRI FIF@2NByR2 fQ2Y23SyS;
utilizzati, garantendo la piena interoperabilita;

§ definire perogniRBA2YyS A datAlFYyA RA wAflFaOA2é &LISOAT
partire da un modello standard di piano.
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Regione Lombardia ha assunto il ruolo di Capofila di uno dei task centrali del progetto, il cui
obiettivo principale & standardizzare i N&®A T A SalLkada RI dzy I at A
S5SYFGSNRAFEATTEFT A2y SE LISNI £+ 3SadA2yS R20dzySy il ¢
definendone, dunque, il Catalogo dei Servizonché specificarne le interfacce tecniche per la loro
esposizione.

1.2 Il mercato

Per perseguire gli obiettivi di dematerializzazione e digitalizzazeomecessario dotarsinche di
strumenti informatici a supporto.

Szt o6FaS RA dzyQlylftAair RSE YSNDOIFG2 RSttS azft d:
dematerial T T A2yS O2yR20GG2 GNI €S NBIA2Y Ailmedkaali SOA LI
delle soluzioni che supportano la dematerializzazione & molto variegato e nella Pubblica

' YYAYAAUNITA2yST &2LINY Gldzi G2 A v soNFohifsviluppateJadd O2 f S =
hoc che offrono funzionalita specifiche rispetto alla dematerializzazione (ad esempio, la sola
funzionalita di protocollo) e non, come invece sarebbe necessario, una gestione completa ed
integrata del documento informatico lungatto il proprio ciclo di vita.

Piu precisamente, emerge come

1 il mercato delle soluzioni documentali piu moderne, quasi sempre di matrice internazionale
(Nord americana e nord europea)on rispeccla di fatto le prassi di gestione dei flussi
documentalipresenti nella Pa italiana;

1 gli Enti della Pubblica Amministrazioitaliana, di conseguenzaisolvono spessoi loro
FrooAaz3ayAr I GaGNI @S Nirgite da@artRe? techAogiGaveRtinatia? t dzl A 2 y
verticale e difficilmente generalizzabditrasversali non pensate secondo le logiche delle
moderne architetture software a servizi;

1 i sia, quindi,un elevato grado di eterogeneita e frammentazione delle funzionalita
informatiche fornite ai singoli Enta supporto della dematerializzazione, cherta a una
LIN2Of SYFGAOL RA &0l yYRFNRATTFT A2y DssiaR@f f Q233
documento informatico e dei relativi metadatihe lo caratterizzane con conseguenti
maggiori difficolta e interventi manuali per gestire correttamente un doento prodotto
RFTfQOYydS AYGSNYyrySyidsS 2 AYyadSNILINBGFNBE O2NNB
Ente.

1.3 Esigenze

Gli Enti Locali che hanno partecipato dlBNA YI ¥ &S RSttt QAYAT Al GADIF 45!
[ 20 f A hadno 8egrdlRid alcenesigenze forti sul tema della dematerializzazione

Tali esigenze sono classificabili secondo i seguenti ambiti:

1 Formazione e Comunicazionée esigenze emerse in tale ambito fanno riferimento alla
necessita di recepire e interpretare correttamente le normative vigenti e di poter discutere
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e confrontarsi su aspetti pratici e operativi. Inoltre, &€ emersa la necessita di essere di
riuscire a c¥ LINSY RSNBE S O02YdzyAOF NS A o0SYySTAOA S |
Ffft QAYGSNYy2 RSttQoyidSo

T {GF yRFENR LISNJ .Laeskigenzs eniersdSralecambitd rigdardano la definizione
di standard tecnici per garantire condizioni di interoperabitita le diverse soluzioni di
mercato di Document/Records Management in uso presso gli Enti Locali, alfine di garantire
una corretta gestione dei documenti.

A Servizi[] § SaAa3asSyil s ,SYSNCES,A)\)/ ijAI-t,SA ' YOAG?2 NJA
dematerializzazione 2 NJ dza UA AYUSNYIFIYSYuS -laflifeatt YYA Y.
Iocaliv, gvitando turvbative diAmer,catoA, in acco[do gl principio di sussidiarie,taAe secondo
Y2ZRStfE{fA RA {SNBAI A2 OKS aAly2 az2auSyAoAftA
stess.

A Governance e Organizzazionke esigenze emerse in tale ambito sono di proseguire nel
coinvolgimento degli Enti Locali sulle iniziative promosse da Regione ed in particolare di
concordare percorsi sul tema dematerializzazione in ottica sovracomunale.

Il & dzLJLJ2 NJi 2 RI LI NI S RSt Q! YYA yFar@azidlde suk 2ephd  w S 3
dematerializzazione € emersa come esigenza prioritaria, primaria e condivisa da tutti gli Enti Locali
ascoltati.

1.4 Linee Guida: obiettivi e approccio

1.4.1 Obiettivi

Dato il contesto omplesso e articolato descritto nelle precedenti sezioni del capitolo, il presente
documento di Linee Guida intende:

1 fornire un supporto alla Dematerializzazione per gli Enti Locali lombardi, in accordo con la
normativa vigente;

9 declinare le Best Practicesistenti su tale tematica, emerse dal confronto con le altre
regioni e dalla partecipazione al progetto ProDE.

Per tali motivazioni, le Linee Guida incluse in questo documento hanno le seguenti caratteristiche:

1 sono rivolte ai referenti degli Enti Loca&dl in particolar modo al Responsabile dei Sistemi
Informativi, Responsabile di Protocollo, Responsabile della Gestione Documentale,
wSalLRyaloAtS RSttt Q! NOKAQGA2S wSalLlRyaloAfS R

9 forniscono unoStrumento Operativaa supporto @i ruoli sopra citati. Le Linee Guida
presentate sono state volutamente redatte nella forma&&iQ e Suggerimenti puntupker
permettere una consultazione facile e veloce delle problematiche di interesse

1 catturano e sistematizzano aspetti essenzlatjai al tema della Dematerializzazione.
vdzSaGS [AYSS DdzZARFXY AYyFIGUAZ y2y AYyiSyR2y?2
RSt f Q! YYAYAAGRK évantugliSippdibndithenti, fe S.inee Guida forniscono
una serie di riferimenti alla normativaala documentazione ritenuta rilevante. Nel corso
del documento, quindi, saranno forniti dei richiami specifici alla documentazione presente
nel capitolo Riferimentfi riferimenti sono indicatira parentesi quadrg

DematerializzazioneLinee Guida per gli Enti Locali 11
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§ forniscono indicazioni utili seomef Q9 y (i S LJdz5 YA & dzNJ N&ul téma LINE LINR
Dematerializzazione;

f sono il risultato dellaleclinazione di alcune Best Pracité £ Ay SaaSNB yStf Q!
Regionale o recepite interagendo con altre Regioni (ad esempio, la Regione Emilia
Romayna) in iniziative a carattere interregionale.

1.4.2 Approccio

Lo schema di riferimento, mostrato Figural, sul quale si basa questo documento e caratterizzato
dai segueti elementi fondamentali:

f  Procedimenti Amministratie i ProcessiX Y G4 SNY A | f f QSy-én®): $noRA Yy I
fattori primari che portano alla generazione di documenti, analogici e informatici
(documenti prodotti, ricevuti, inoltrafper mezzo di divita previste in quel procedimento
amministrativo o in quello specifico processo);

9 Fasi deticlo di vita di un documentogni documento ha un proprio ciclo di vita, costituito
da piu fasi che vanno dalla creazione o ricezione alla eventuale consapjazio

1 Strumenti di Supporto per la Dematerializzaziswo strumentispecificiche supportanp
£ f QA Y G S Nifao piRfad del@igly/diviasdel documento (ad esempio gli Strumenti
di Posta Elettronica Certificata e di Protocollo Informatico).

® Indicatori di
- Digitalizzazione e
W\/I Dematerializzazione

Ente Locale

nr-r’(
1
lt' 1|

Processo
(procedimento

J’ amministrativo,
[‘ y ‘] processo interno
4 all’ente,
K/;irocesso inter-ente)

Documenti
(prodotti, ricevuti,
inoltrati)

Fasi per la Dematerializzazione
dei Documenti

@E}@DD@T} o

Formazione  Ricezione Registrazione Archiviazione ~Gestione  Conservazione — Trasmissione
INTERFACCE PER UNA PIATTAFORMA DI DEMATERIALIZZAZIONE

% Strumenti di supporto per la
@U Dematerializzazione e

Scanner Protocollo Archivio Firme Servizio di Gestione dei Documenti
Informatico Documentale Elettroniche  Conservazione Informatici

Figural: schema di riferimento delle Linee Guida.

I ~ 7z z A A 7 ~ - A z A

[ QF LILINE OOA 2 R2aGd1 G2 ySf LINBaSyiS R20dzySyidz2x> as
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f COSA SIGNIFICEK®Linee Guida fornisonoun 3 f 2 & & | NA eonteintd NIdefirdizomd £
dei temini fondamentali della dematerializzazione, abilitanti alla comprensione delle
informazioni contenute nel resto della Linea Guida. In particolare, sono date le definizioni
dei concetti di base, delle fasi del ciclo di vita di un documento e degli strurpenta
dematerializzazione.

f COME FARHZ Linee Guida forniscono rispodte ¢ R2 YI YRS SaaSyTlT Al f A
gestione del documento informatico in tutto il proprio ciclo di vita. Tali domande sono
SYSNESZ 2f GNB OKS RI f t say doBibardil dala/ prezidde y |
02ttt 02NITA2yS O2y NBFSNBYGA RSttl [/ 2YYdzy?
Tematica Gestione Documentale).

1 COME MISURARSI® Linee Guida forniscorsuggerimenti su come un Ente Locale puod
rilevare i benefici introddt da azioni di dematerializzazione dei documenti e
RAIGAGEFEEATTITA2YS RSA LINRPOSRAYSYGA |ffQAYyGS

DematerializzazioneLinee Guida per gli Enti Locali 13
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2 "1 1T OOAOET O' OAZEEAT 6 %OOAT UEAT A | #/ 3!
Nel presente paragrafo sono introdottolitermini fondamentali per la corretta fruizione di gsta
Linea Guida e, in particolar modo, delle domande e delle relative risposte (dette &wedwe

operative essenzidlill presente Glossario essenziale, non ha la pretesa di essere esaustivo su tutti i
concetti della dematerializzazione.

Piu precisamete, il glossario grafico include:

T la definizione di alcunTermini di basésottoinsieme delle definizioni contenute nel CAD,
nelle Regole Tecniche o in altre fonti accreditate) utili per le risposte contenute nelle Linee
Guida;

1 la definizione deRuoliorganizzativi richiesti per la corretta gestione del Documento. In
particolare, nel glossario sono definiti sia i ruoli dedicati alla gestione del documento
informatico, sia ulteriori ruoli correlati a tale gestione.

1 la definizione dellé-asi del ciclo dita del documentp

f la definizione degliStrumentt a supporto della Dematerializzazione (in generale,

ONF a@SNEFEA Fff2 aLISOAFTAO2 LINPOSRAYSy(d2 2 LI

o quali di essi costituiscono taR 2 i I T A 2 ydBun ErkeyLdcilé per la corretta
gestione del documento dematerializzato, prevista dalla normativa;

0 che cosa garantisce ciascuno di essi. Questa informazione é ritenuta importante
per comprendere, concretamente, quando é realmente necessario usare lo
specifico strumento per garantire quella determinata proprieta (ad esempio,
fQAY@PA2 S QI g@Sydzilt O2yaSaylrs f QARSYGA
Y2NXYI GADEF Sk2 RIF ALISOATAOA NB3I2t+FYSYdA R

2.1 Termini di base della Dema terializzazione

La terminologia e le definizioni sottostanti fanno principalmente riferimériodocumenti sotto
elencati

CAD[2], Articolo 16 5 STAYAGAZRAOS RSYYAYAAGNI A G2 S5AIAGE
Regole Tecnich@], Allegato Igad D[ h{ { ! wLhk59CLbL%LhbLE
wS32t S (R8Ol tRcOIEOS [Fer il dorotocollo informatids)

wS32ft S (REYOI¥tRcOIENSE maderia di sistema di conservagzif@s}

=A =4 =4 =

Per uneventuale approfondimento, si rimanda ai documertitati, i cui riferimenti(indicati da
numeri tra parentesi quadregono forniti nel capitolo Riferimentila fine di queste Linee Guida.

! Si evidenzia come un prodotto SW offerto da un provider di soluzioni informatiche per la gestione
documentale potrebbe ricoprire uno o piu degli strumenti elencati nel seguito. Inoltre, il termine Strumento &

da intendersi nella sua accezione piu generaleclemento, prodotto SW o servizio (si pensi, ad esempio, al

Servizio di Conservazione) che supporti i Ruoli previsti per la corretta gestione dei documenti durante una o

piu fasi del ciclo di vita di un documento.

2 In alcuni casi, le definizioni riptate potranno essere delle rielaborazioni di documenti interni di Best
Practice messi a disposizione per | a stesura di ques

14 DematerializzazioneLinee Guida per gli Enti Locali
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Definizione

AN

Il

Documento analogico

Rappresentazione di atti, fatti o dati giuridicamente rilevaj2j.

i

Documento informatico

Rappresentazione informatica di atti, fatti o dati giuridicame
rilevanti.[2]

Copia del documentanalogico

Documento informatico ottenuto pecopia da un document
analogico. Le tipologie di copia previste s¢ap

1 copia informatica di documento analogicdocumento
informatico che had stesso contenuto del documen
analogico da cui é tratto.

i copia per immagine su supporto informatico
documento analogicodocumento informatico che h
sia il contenuto sia la forma identici a quelli
documento analogico da cui € tratto.

Metadati

Insieme di dati associati a un documento informatico o
un'aggregazione documentale informatica per identificarl
descriverne il contesto, il contenuto e la struttura, nonché
permetterne la gestione nel tempo nel sistema di conservazi

[3]

Procedimento amministrativo

[ QAYAASYS dzyAlGFNA2 RSA FI 44
collegati dalla legge per far sorgere utheterminata situazioni
giuridica.

Per endoprocedimento si intende, invece, parte di U
procedimento che ha come scopo la predisposizione d
provvedimento interno I £ £ Q9 y (i Gndo) 2 Qardals
ySOSaal NA2 LISNJ Af O pratedimsriio
stesso.

A\

Manuale di Gestione

Strumento che descrive il sistema di gestione informaticg
documenti come richiesto dalla normativa vigente: articol|
delle regole tecniche del protocollo informatico ai sensi g
regole tecniche per il ptocollo informatico D.P.C.M. 31 ottob
2000 e successive modificazioni e integrazi@ji.

In particolare, il Manuale di Gestione fornisce le riszioni
operative e organizzativeper il corretto funzionamento d¢
servizio per la tenuta del protocollo informaticogella

classificazione dei documentidella gestione dei flus
documentali e degli archijil5]
DematerializzazioneLinee Guida per gli Enti Locali 15
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N < _

Manuale di Conservazione

Strumento che descrive il sistema di conservazione
documenti informatic€ SF¥FFSG G A B YSY (S |
secondo quanto richiesto dalla normativa vigente: articol
delle regole tecniche del sistema di conservazi¢8.

In particolare, il Manuale id Conservazione illusti
RSGGFAE AL Gl YSYydS fQ2NBIYyATI
svolti dagli stessi, il modello di funzionamento, la descrizion
processo, la descrizione delle architetture e delle infrastrut
utilizzate, le misure di sicezza adottate e ogni alti
informazione utile alla gestione e alla verifica
funzionamento, nel tempo, del sistema di conservazi¢2g]

Lo

Evidenza informatica

Sequenza di simboli binari (bit) che pud essere elaborata di
procedura informatical3]

LYFT2NXYITA2yS O2yidiSySyasS ¢t
Tempo Universale Coordinato (UTC), della cui apposizic
responsabile il soggetto che forma il documerjgj.

Validazione Temporale

Procedura chex N} YAGS f QI LILI2&AAI
temporale, garantisceai fini legali il momento temporale in g
un documento viene formataricevuto o modificato

2.2 Ruoli per la corretta gestione dei Documenti

In questa sezione sono definiti i ruoli identificati per la corretta gestione di un Documento

Informatico.

Si mettein evidenza come:

1 alcuni di questi ruoli sono previsti in modo mandatorio dalla normativa italiana vigente;
9 altri, invece, sono stati identificati sulla base delle Best Pracettate in Regione

Lombardia o da altre Regioni. Per questi ultimi, ciascun Ente Locale ha ovviamente maggiori

liberta di declinarli in accordo alla propria organizzazione interna.

La documentazione di riferimento per le definizioni date, & la seguente:

1 Regole Tecnich@], Allegato Ica D[ h{ { ! wLhk59CLbL¥%LhbLE
1 wS32ft S (RE8YOI§tRcOIES Fer ilorotocollo informati¢ns]

16
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1 wS32ft S (REyOI¥tecOIEhS A maderia di sistema di conservazif@s}

Simbolo grafico

Definizione

)

Responsabile Protocollo

Dirigente o funzionario, comungue in possesso di idonei req|
professionali o di professionalita tecnico archivistica, prepos;
servizio per la tenuta del protocollo informatida]

Responsabile Gestione
Documentale

Dirigente o funzionario, comunque in possesso di idonei req
professionali o di professionalita tecnico archivistica, prepos
servizio per la tenuta della gestione dei flussi documerili.

In particolare, il Responsabile della Gestione Documental
una serie di compifil5]:

1 predsporre lo schema del Manuale di Gestione;

1 proporre i tempi, le modalita e le misure organizza
FAYFLEATTIGS FEtQStEAYAYL
protocollo informatico previsto dal decreto del
Presidente della Repubblica 28 dicembre 2000, n. 44
predisporre il piano per la sicurezza informatica pe
gestione dei documenti informatici nel rispetto de
misure minime di sicurezza previste nel disciplir
tecnico pubblicato in allegato B del decreto legisla
del 30 giugno 2003, .96 e succssive modificazioni. |
particolare, questo compito prevede il coordinamel

con:
o il responsabile della conservazione
o0 il responsabile dei sistemi informativi
o il responsabile derattamento dei dati persona

o 8l)

Responsabile Archivio

Dirigente o funzionario, comunque in possesso di idj
requisiti professionali o di professionalita tecnico archivis]
preposto al servizio per la tenuta degli archi8].

) &)

Responsabile Conservaziong

RSt
M

{233S0GG2 NBaLRyal
YySEtQFNIAO2f2 y=I
conservaziong3]

oAt S

o2YYl
In particolare, il Responsabile della Conservazione defini
attua le politiche complessive del sistema di conservazig

ne governa la gestione con piena responsabilita
autonomia, in relazione al modello organizzativo adottat

DematerializzazioneLinee Guida per gli Enti Locali

17



RegionelLombardia

ASyar RBiddlaRedlz XedrEdas]

I ruoli Responsabile Protocollo /Gestione Documentale / Archpassono essere ricoperti dalla
stessa persona aensi all'articolo 61 del decreto del Presidente della Repubblica 28 dicembre 2000,
n. 445.

Nel seguito € proposto un elenco di altri ruglitenuto auto esplicative correlati alla gestione di
un Documento Informatico.

%} [‘}'1 Responsabile di unSpecifico Procedimento (o Processo)
[y

Responsabile Sistema Informativo

2.3 Fasi del Ciclo di Vita di un Documento

In questa sezione sono definite le fasi che caratterizzano il ciclo di vita del documento.
Le fasi sono state individuate considerando i seguenti documenti:

f tNRP3ISGGH2 tNRB59F G¢SN¥YAy2ft2349 OKAIBSY RSTAYA

Simbolo grafico Definizione

)) )) Insieme delle fasi che attraversa un documento durante il
periodo di validita.

Ciclo di vita del documento

Insieme di attivita che ha come risultato la creazione di
documento informatico.

Produzione

Attivita di invio deldocumento informatico a un cittading
dzyQ)\YLJNBéI- 2 dzy’ £ G N 9y S
medesimo).

Trasmissione

18 DematerializzazioneLinee Guida per gli Enti Locali
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1)

Ricezione

Ct dza a 2 RA FGGAGAGE  GNIF YA UGS

documento informatico.

Tale flusso dipende dal canale di comunicazioneltscdal
mittente del documento.

Protocollazione

Flusso di attivita che comprende:

1 Registrazione assegnazione al documento
dzy QOARSYGATFTAOLT A2y S dzy A |
dell'immissione nel sistema di gestione documentale
tipologie diregistrazioni possibili sono:

0 Registrazione di protocollo
0 Registrazione particolar@d esempioijl registro
di Repertorio)

1 Segnatura di protocolloapposizione 0 associazior
all'originale del documento, in forma permanente e 1
modificabile, delle infomazioni riguardanti |
documento stesso

1 Classificazioneorganizzazione, in modo sistematico,
documenti in categorie strutturate logicamente
rappresentate in un piano di classificazione secc
principi condivisi, metodi e regole procedurali.

1 Fasciolazione:inserimento del documento informatic
considerato in una apposita struttura aggregativa
esempio, un fascicolo).

Archiviazione

Ct dza a 2 RA FOGAGAGE OKS  LIN
informatici nel sistema di gestione documentale fale di
seguire il ciclo di vita di un documento amministrai
informatico.

Gestione documentale

Insieme di attivita di consultazione ed elaborazione di
R20dzYSy 2 AYT2NXIGAO2 oOldzty

Conservazione

Ordinata custodia id documenti informatici in modo d
assicurarne l'integrita, I'affidabilita e la consultabilita nel tem
anche attraverso idonei strumenti di ricerca [Deliberazione 4
n. 51/2000, art. 2].

2.4 Strumenti a supporto della Dematerializzazione di un Documento

In questa sezione si introducono e definiscono gli strumenti a supporto della gestione di un

documento informatico.

La terminologia e le definizioni sottostanti fanno riferimento a:

 CAD2], Articolo 1A 5 STAYAGAZRAOS RSYYAYAAGNF GA D2

DematerializzazioneLinee Guida per gli Enti Locali 19
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1 Regole Tecniche, Allegatggtx D[ h{ { ! wLhk BPCLbL¥%LhbLE

T G¢SNX¥YAy2f 23

Simbolo grafico

Al OKAF@SY RSTAYAII2yA S 3Jtz2aal

Definizione

FaxServer

Strumentoche3Sa i A & 0S f QA y @dhid@untentd in
tempo realeutilizzando il canale di trasmissione telefonico.

p=

PEQ Posta Elettronica Ordinar

Comune email utilizzata per inviare messaggi elettronic
specifici destinatari.

Sistema di comunicazione in grado di attestare l'invi
l'avvenuta consegna di un messaggio di posta elettronica
fornire ricevute opponibili ai terzj2]

La PEC consente di inviare/ricevere messaggi di testo e a
con lo stesso valore legale di una raccomandata con avv|
ricevimento.

La CE®AC (Comunicazione Elettronica Certificata tre
Pubblica Anministrazione e il Cittadino) € una modalita di pc
elettronica che permette al cittadino di comunica
esclusivamente con gli enti della Pubblica Amministrazione.

Strumento per la produzione /
generazione di un documento
informatico

Insieme di sumenti che consentono di ottenere:
1 un documento informatico originale (es.: programm
editing per la redazione di un documento);
1 una copia elettronica di un documento cartaceo (
mediante scansione del documento cartaceo).

Insieme dei dati in forma elettronica che sono allegati opy
connessi tramite associazione logica ad altri dati elettronici €
sono utilizzati come metodo di identificazione informatizh

Specificoriferimento temporale che consente la validazig
GSYLRNI S S OKS RAYZ2AUNI £ ¢
in un tempo certo.

20
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Marca Temporale

I Strumento a supporto delle attivit&ipiche del protocollo
o» registrazione, segnatura, classificazione dei documenti.

Strumento di protocollo

Strumento a supporto delle attivita finalizzate ¢
organizzazione, archiviazione e reperimento dei docun
amministrativi formati o acquisiti dalleamministrazion
Gestore Documentale nell'ambito del sistema di classificazione d'archivio adottato.

23

§ _fi i Strumento che consente di tracciare e prescrivere il fluss
S attivita (e autorizzazioni) collegato al procedimento innes
dal protocollo (o da att eventi), mediante sistemi informatici.

Gestore del Workflow

E un contrassegno generato elettronicamente che deve es
stampato sulla copia analogica di un documento amministrg
informatico per consentire laerifica della provenienza e de
O2yF2NXVAGE EfftQ2NRIAYIT SO

%

uhae
q.ﬂ‘#ﬁ‘

Timbro Digitale

(detto anche Nel timbro digitale, infatti, sono inseriti i dati identificativi ¢
Contrassegné&lettronicd | documento informatico considerato.

Strumento a supporto delle attivita finalizzate alla conservaz
dei documenti informatici in modo da assicurarne l'integt
I'affidabilita e la consultabilita nel tempdanche a lungi
Strumento di Conservazione | termine), anche attraverso idonei strumenti di ricerca.

- La parte del sistema pubblico di connettivita finalizZ

le'i’l allinterazione tra i sistemi informatici delle pubblic
amministrazioni per garantire l'integrazione dei metadalg|le

Cooperazione applicativa informazioni e dei procedimenti amministrativi.

La tabella seguente costituisce un quadro sinottico che fornisce, per alcuni degli strumenti sopra
citati:

T t QAYRAOFT A2y S a8 &aAl SaLX AOAGIYSYy(diS LINBOAaAI
minim2 € 0 T
T €+ ljdzZh £t Ad¢L

G Syl ArtS¢ OKS 2 alGNHzySyidz 3t
adzz OAOf 2 RA Gl

002t 2y Yyl AGLINBLINARSGLEO®
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Strumento
aYAYAD

Proprieta

Fase

PEGC Posta Elettronical

Certificata

X

GGSAaGrT A2gBenuasSt t Q
consegna del messaggio

Trasmissio
ne
Ricezione

|

Firma elettronica

Allo stato attuale, secondo la normati
italiana vigente (le nuove regole tecnic
azy2 FyO0O2Nlr Ay ai
firma avente valore legale & lérma
digitale. Questa tipologia di firm
NI YyGAaOS f QS| dzi ¢
Af y2y NALIWHzZRAZ2 S
informatico.

Per ulteriori dettagli si veda la doman
4.4.1.

Trasmissid
ne
Ricezione
Gestione
(onservaz
one

Costituisce un riferimento temporale
opponibile a terzi

Produzione
Protocollo
Trasmissio
ne
Conservaz
one

Garantisce, tramite la registrazione,
tracciatura di un documento, in ingres
ad una AOO o0 in uscita da una A(
Inoltre, iI momento della registrazior
costituisce un riferimento tempora
opponibile a terzi.

Protocollaz
ione

Garantisce
OF NIi I OS'|

la conformita della coy
F£fQ2NARIA

Gestione
Conservaz
one

Strumento di
Conservazione

Garantisce la conservazione dei docum
AYF2NXYIGAOA S f QS¢
cartaceq a valle del completamento de
procedura sostitutiva, in accordo allz
normativa CNIPA del 20(48].

Conservaz
one

22
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3 Regole Operative Essenziali (COME FARE?)

Nel pregnte paragrafo sono introdottealcune Regole Operative Essenziali a suppaidta
risoluzione dipjB 6 f SYA & LIN. (ieAR@dolé sotoNanjfersdtth fOrima AFAQrisposte a

tali domandesonod OKS Yl A OKS Sz 2@S LlR2&aaAoAtST NBaAS Ay
maggiore comprensione e fruibilita, risultando dunque complementari a risposte fornite da altre
AySS 3JdzARI S&aAadSyidAr Ay YIFIGSNRAEF OKS dziAt AT T I yz

Le regole operative proposte fanno riferimento @jfiiumenticitati nella sezion.4. Per facilitarne
la fruizione, le regole sono raggruppate nel seguito del capitolo in base allo strumento cui fanno
riferimento.

Nel caso in cui una regola operativa veda coinvolti piu strumenti della Dematerializzazione, la
regola sara riportatg/ St € | a2t &aST A2yS RStf2 aidNHzySyidz NJ
anche degli altri strumenti correlati.

In particolare ogni regola operativa € costituita da:

1 unaDomandache delinea un problema / dubbio / curiosita;
1 una breveDescriziongopzionale) che chiarisce meglio la domanda posta;

 unaRispostsd OKS dziAf AT T Af LAG LI2aaArAoAftS At ag2
precedenza);

1 la correlazione della regola con fasi interessate(una o piu) del ciclo di vita del
documento.

9 deiRiferimenti Normativcorrelati.
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3.1 PEO
3.1.1 E possibile rifiutare un documento ricevuto tramite PEO?

RspPosTA

No, non e possibile rifiutare un documento solo perché proveniente da una PEO. Infatti, se il
documento é stato spedito a una casella Ri@izionale, il fatto che provenga da una casella PEO
e irrilevante.

Il documento pud essere rigettato solo in base a considerazioni che non dipendono dal canale di
trasmissione, ma da valutazioni di merito: ad esemp@il documento non ha rilevangauridico-
amministrativa come la pubblicita di un convegnappure non € leggibile

FASI DEL CICLO DIA/DEL DOCUMENTO CERRTE

T

=
)| )1R) | )8

Produzione Ricezione Protocollo | Archiviazione| Gestione |Conservazion| Trasmissione

RFERIMENTORMATIVI CORRELATI

Riferimento Generale Dettaglio
Linee Guida per la gestione d¢ Allegato 2¢ & ¢ | 6 Sriedildgo, R A
flussi documentalk; Parte 1 fluss /' FaA RA GNXGaOGFYSyid2 YS
in ingressds]
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3.1.2 Cosa succede se viene inviato un messaggio da una PEO verso una PEC?

RsSPOSTA

[ QAYV@A2 RA dzy YSaal 33A2 (REORadnAlcasdddli poSthcertifica®A  LJ2 &
(PEC) possibile, ma non fornisce indicaziali mittente in merito allaricezione o meno del
messaggio inviatda parte del gestore della PEC del destinatario

Si segnala solo un particolare caso in cui la mancata ricezione di una PEO viene segnalata al
mittente: ossia, nel caso in cui la casella PEC del destinatario ha raggiunto il limite massimo di
spazio consentito e non pud immagazzinare il messaggio di PEO inviato dal mittente.

Dal punto di vista della PA:

ricezionemessaggio da una PEf@essuna normalefinisce che i cittadin
debbano utilizzare solo caselle di PEC per comunicare con gli in
istituzionali di PEC (si veda domargla.1). Inlj dzS&a G2 Ol a2 =
rifiutare il messaggioma deve protocollarlo] Q9 y S R2 NI

nel caso in cui sia richiesta una ricezione di consegna del messaggio:

al cittadino che usa una PEO per inviare il messaggio non arriveraa
@ O2YFSNXI | dziz2YIFGAOF S &I N LINBY
di ricezione.

Per garantire che almeno il messaggio inviato da una PEO arrivi a
PEC, & necessario controllare la configurazione della Casella di
Certificata ricevententerpellando, ad esempio, il fornitore del servizio
PEC.

invoYSaal 33aA2 GNIYAGS t9ohyY Ay NBI
t 9h LISNJ Ay @Al NB (legde acalb238l B agostof2@pS)a
deve usare sempre le proprie caselle P&Che verso un soggetto dotat
solo di PEO.

STRUMENTI PER DEMATERIALIZZAZIONERRELATI

Strumento Nome

PEC

FASI DEL CICLO DIA/DEL DOCUMENTO CERRTE

&) )&)| e

Produzione Ricezione Protocollo | Archiviazione] Gestione |Conservazion| Trasmissione
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